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Open-ource oftware Won't nure lection ecurit
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The technolog ehind election i hard to get right. lection require ecurit. The alo require tranparenc: anone hould e ale to
oerve enough of the election proce, from ditriution of allot, to the counting and canvaing of vote, to verif that the reported
winner reall won. ut if people vote on computer or vote are tallied  computer, ke tep of the election are not tranparent and
additional meaure are needed to con�rm the reult.

In a New York Time op-ed a couple week ago, Jame Woole and rian Fox propoed uing "open-ource tem that can guard our vote
againt manipulation." Their hpothei i that "open-ource oftware i le vulnerale to hacking" than proprietar voting oftware
ecaue "anone can ee how open-ource tem operate. ug can e potted and remedied, deterring thoe who would attempt attack.
Thi make them much more ecure than cloed-ource model." Thi ound reaonale, ut in fact, open-ource tem are onl one tep
toward guarding our vote againt manipulation—and the hpothei that uing open ource oftware will  itelf improve ecurit i
quetionale at et.

Firt, with the tem in ue toda, there i no guarantee that the oftware running on an machine i in fact the oftware it i uppoed to
e running, open ource or not. And even if we could know with certaint that the intalled oftware matche the oftware ource, the
qualit of the oftware i critical. Poorl written oftware, whether open ource or not, create vulnerailitie, and i thu vulnerale to
hacking. Open ource oftware allow anone to detect vulnerailitie. We do not elieve in "ecurit through ocurit"—that i, reling on
ecrec a a primar ecurit trateg—ut making ource code availale to everone for inpection make it availale to the attacker for
inpection. And the attacker are often highl motivated to �nd vulnerailitie.

Complicating thi i the relative eae of identifing one vulnerailit and the dif�cult of �nding them all. Attacker need to �nd jut a
ingle �aw in order to exploit a tem. On the other hand, it i ver ea for reviewer to mi omething—the Heartleed ug that affected
million of weite and device in 2014 occurred in open ource oftware—or to make aumption aout the environment in which the
ource code i executed that turn out to e wrong. oftware author, maintainer, election of�cial, and other defender mut �nd ever �aw,
�x them all, and then ditriute the �xed tem (or patche) to everone uing the tem.

Patch ditriution create it own et of potential prolem, a it inform attacker that there wa a vulnerailit (and where in the code it
i), leaving anone who doe not immediatel intall the patch epeciall vulnerale. For example, man ear ago, a repone group
announced a patch to a well-known, widel ued piece of oftware. Within thirt minute, that vulnerailit wa eing exploited around the
world. Man ite did not have the time or reource to intall the �x. The patch wa announced at 5 p.m. at Coat time on a Frida,
making thing wore.

Open ource oftware i a good thing. Pulihed ource, a lower ar, i a ueful if le optimal alternative. ut viiilit of the ource i not
enough. ecurit analt need acce to everthing that i ued to create the tem, including operating tem ource, driver ource,
compiler ource, hardware, and hardware farication information, and then direction on how to create the tem ued in the voting (uch
a the voting tem, the tall tem, and an tem and oftware ued to dipla the reult). ven that in't enough, a (for example) the
farication facilitie ma not follow the direction the analt are given. The uppl chain matter, too—manufacturer or their emploee
ma even e maliciou! o the analt need to monitor the actual tem contruction to verif everthing. ven then, the mut e aware
that what i done toda ma not e what i done tomorrow, or what wa done eterda.

Finall, even perfect oftware doe not guarantee trutworth election. Trutworthine i alo a product of the wa the tem, and
oftware, are ued. For example, conider a tem that ue a dif�cult-to-gue paword, ut that paword can e found on a weite. No
amount of crutin of the tem will reveal thi �aw.

o auming that open ource tem are more ecure than other tem i a dangerou fallac, jut a auming cloed ource tem are
more ecure than other tem. Properl evaluating ecurit require more than impl conidering the openne of the ource.

The quetion we hould e aking i "how can we enure that election reult are accurate when we cannot trut the computer ued to run
election?" rather than "how do we make electronic voting ecure?" Nothing i ever aolutel ecure. ut we can often make computer,
tem, and procee "ecure enough" for their tak, provided we have an independent wa to check the reult. One technique i to
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produce a voter-veri�ed paper trail, enure that the paper trail i trutworth, and manuall audit the electronicall taulated reult againt
the paper audit trail. Another technique called "end-to-end veri�ailit" allow individual voter to verif that their vote wa recorded and
counted correctl. impl enaling everone to examine the ource i not uf�cient, and could even give voter and election of�cial a elief
that the tem i ecure when it i not.

We elieve there are excellent reaon to move to open-ource voting tem. For intance, there are good argument that the pulic
hould own the voting tem. Open-ource tem allow vendor claim aout oftware to e veri�ed. Open-ource tem running on
commercial, off-the-helf (COT) hardware could e far cheaper to acquire and maintain than proprietar voting tem. Adopting open-
ource tem could promote a competitive market for technical upport for local election of�cial, alo decreaing cot. Open-ource
tem could e deigned to facilitate auditing againt the paper trail more ef�cientl than commercial tem permit. And uing open-
ource tem would make it poile for juridiction to cutomize the oftware to their need.

All thi need to e conidered a we work to improve the ecurit and tranparenc of our election tem. ut adopting open-ource
tem would not  itelf provide an aurance that computer ued in voting are doing what the are uppoed to do. Nor would it
oviate the need to audit the reult.
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